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Resumen

Por primera veg en la bistoria, el ser bumano se enfrenta a la posibilidad de que la mente deje de ser un dmbito impenetrable. El progresivo desarrollo de
neurotecnologias capaces de captar, inferir y modular la actividad cerebral amenaza con permitir el acceso a la esfera mas intima, privada y personal que tenemos.
E/ Derecho se enfrenta asi a una posibilidad tan fascinante como inquietante: que la actividad cerebral de las personas se convierta en materia prima para
petfilar quiénes somos, qué sentimos y qué es previsible que hagamos. Este trabajo conceptualiza el “nenroperfilado” como nna categoria especifica de tratamiento
de nenrodatos orientado a evaluar, clasificar o predecir rasgos, estados, conductas e inclinaciones, incluso subconscientes, y sostiene que esta practica transforma
el concepto tradicional de elaboracion de perfiles en una actividad con un impacto directo en la privacidad mental, la antonomia decisoria e incluso la libertad de
pensaniento. Sobre esa base, (i) se analizan escenarios en los que neurotecnologias como interfaces cerebro—ordenador, junto a sistemas de inteligencia artificial,
permiten explotar la huella cerebral de los individuos, (ii) se evaliian los riesgos asociados a la extraccion, inferencia y eventual manipulacion de contenidos
mentales, y (iii) se exploran instrumentos normativos internacionales y enropeos (Reglamento General de Proteccion de Datos, Reglamento de Servicios Digitales,
Reglamento de Inteligencia Artificial) con los que, en la actualidad, puede tratar de protegerse la privacidad mental frente a las inéditas amenazas planteadas

por estos tratamientos.
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Abstract

For the furst time in history, humanity is confronted with the possibility that the mind may cease to be an impenetrable realm. The steady development of
neurotechnologies capable of recording, inferring and modulating brain activity threatens to open up access to the most intimate, private and personal sphere we
possess. The law is thus faced with a prospect as fascinating as it is unsettling: that pegple’s brain activity may become raw material for profiling us—mwbo we
are, what we feel and what we are likely to do. This article conceptnalises “neuroprofiling” as a specific category of nenrodata processing aimed at assessing,

classifying or predicting traifs, states, bebaviours and inclinations, including subconscious ones, and argues that this practice turns the traditional notion of
profiling into an activity that directly affects mental privacy, decisional antonomy and even freedom of thought. On this basis, it (i) analyses scenarios in which
nenrotechnologies such as brain—computer interfaces, in combination with artificial intelligence systems, make it possible to exploit individuals’ neural signatures,

(iz) assesses the risks associated with the extraction, inference and possible manipulation of mental contents, and (iii) explores international and Eurgpean
regulatory instruments (the General Data Protection Regulation, the Digital Services Act and the Artificial Intelligence Act) that can currently be relied upon
1o protect mental privacy against the unprecedented threats posed by these forms of processing.
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I. INTRODUCCION

La progresiva integracion de tecnologfas capaces de captar, inferir y modular la actividad cerebral anuncia un cambio
cualitativo en la manera en que se produce conocimiento sobre las personas, utilizable posteriormente por entidades
publicas y privadas.

Si el perfilado tradicional, que se encuentra sustentado sobre datos observacionales y comportamentales (en definitiva,
eventos externos) ya posibilita una segmentacion precisa de audiencias y la determinacién granular de patrones y tendencias,
el advenimiento de neurotecnologias como interfaces cerebro—ordenador (en adelante, también “BCI”, por sus siglas en
inglés), sensores no invasivos y modelos avanzados de inteligencia artificial (en lo sucesivo, también “IA”) abre la puerta a
un estadio superior de injerencia: la posibilidad de anticipar estados mentales, sesgos afectivos y predisposiciones
conductuales incluso cuando no son plenamente conscientes para el propio sujeto.

En este trabajo se propone el término “neuroperfilado” para designar aquellos tratamientos de datos realizados sobre la
actividad cerebral y llevados a cabo con fines de evaluacidn, inferencia y/o prediccién de rasgos, estados o
comportamientos.

La hipétesis que orienta la investigacién plasmada en el presente articulo parte sobre la base de que el neuroperfilado, por
su alcance, profundidad y densidad de la informacion tratada, puede tensionar de enorme manera la privacidad mental, la
autonomia decisoria e incluso la libertad de pensamiento, y exige por ello una tutela reforzada desde el Derecho.

El salto descrito en los parrafos anteriores, y desarrollado en detalle en los sucesivos, no es meramente cuantitativo. La
mercadotecnia digital y la economia de la atencién han demostrado que, a partir del rastro que dejamos en dispositivos y
plataformas digitales, pueden deducirse y modelarse con notable precisiéon nuestras preferencias manifiestas, nuestros
habitos y nuestros patrones de consumo, entre otros aspectos. Sin embargo, las neurotecnologias poseen el potencial para
hacer posible la extraccion de indicadores sobre nuestra atencion y carga cognitiva, informacién sobre nuestras impresiones
y valencia emocional, sobre nuestros sentimientos y deseos, e incluso para obtener informacién de capas preconscientes o
dificilmente verbalizables de la experiencia.

Esta evolucion en la tecnologia altera el equilibrio tradicional entre informacion revelada e informacion inferida, y amenaza
con erosionar el nicleo mas intimo de la persona si no se establecen limites materiales claros, salvaguardas técnicas robustas
y garantfas procedimentales eficaces.

Instrumentos juridicos internacionales y el Derecho de la Unién Europea pueden proporcionar herramientas para la tutela
de las dimensiones y bienes juridicos que pueden verse afectados por la utilizacién intensiva e invasiva de neurodatos, pero
también conviene sefialar que han sido diseflados en gran medida para un ecosistema donde el “dato” es un reflejo externo
y no una puerta de acceso, directa o inferencial, al ambito mental.

Cabe destacar, asimismo, que la oportunidad y urgencia de este analisis obedecen a la convergencia de tres vectores
tecnologicos.

En primer lugar, la cada vez mayor madurez de dispositivos capaces de registrar la actividad neuronal de manera no invasiva,
por ejemplo a través de técnicas como la electroencefalografia (en adelante, “EEG”) o la espectroscopia funcional de
infrarrojo cercano (en lo sucesivo, “fNIRS”), asi como de interfaces BCI orientadas al publico general e integradas en
wearables y entornos de realidad extendida, haciendo posible controlar dispositivos mediante pensamientos, transformando
sefiales neuronales en comandos.

En segundo lugar, la proliferacién de modelos de aprendizaje automatico capaces de decodificar correlatos afectivos y
cognitivos, y que pueden combinatse con otros datos “externos” (derivados de la huella digital del interesado, por ejemplo)
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para incrementar su valor analitico y predictivo.

En tercer lugar, la previsible y progresiva adopcioén y generalizacién de herramientas, plataformas e Interfaces de
Programacién de Aplicaciones (“API”, por sus siglas en inglés) que estandaricen estas capacidades y las lleven a casos de

uso comerciales (publicidad y martech, recursos humanos, edtech, insurtech) con umbrales de adopcién cada vez mas bajos.

En definitiva, no nos encontrariamos estamos ante una mera intensificacién del mismo fenémeno, sino ante una
cualificacién distinta de un tratamiento con un potencial invasivo de tremendo calado, proporcional a los beneficios que
entidades publicas y privadas pueden obtener mediante la captacién y tratamiento de datos neuronales con fines muy
diversos.

Este fenémeno cualificado reclama respuestas igualmente cualificadas y, a la luz del aludido contexto, el presente trabajo
se propone explicar y conceptualizar juridicamente el concepto de neuroperfilado, presentar sus escenarios de riesgo, e
identificar instrumentos normativos actuales que proporcionen herramientas para mitigar sus potenciales injerencias,
describiendo un haz coherente de obligaciones y prohibiciones, y planteandose si resulta suficiente para una efectiva
proteccién de la privacidad mental.

II. MARCO CONCEPTUAL
A. Definicion del concepto de “nenrotecnologia” y de “nenrodatos”

En el presente trabajo se adopta una nocién funcional del concepto de “neurotecnologia”, entendiéndola como el conjunto
de dispositivos, técnicas y procedimientos destinados a acceder, registrar, evaluar, manipular o emular la estructura y la
funcién de los sistemas neuronales (EDPS y AEPD, 2024).

Esta definicién, tomada por el Supervisor Europeo de Proteccién de Datos (en adelante, “EDPS”) y la Agencia Espafiola
de Proteccién de Datos (en lo sucesivo, “AEPD”) de una descripcion realizada por la Organizacién para la Cooperacién y
el Desarrollo Econémico (en adelante, “OCDE?”), viene a desarrollar la definicion publicada en 2007 en la revista Nature

Biotechnology, que la identifica como toda aquella tecnologia que permite monitorizar o alterar la funcién cerebral (Eaton, M.
L., & Illes, J., 2007).

La aludida conceptualizacién permite integrar, en un mismo marco, tanto tecnologias que hacen posible “leet” y “mapear”
la actividad cerebral (registro o imagen) como tecnologias que hacen posible “reescribir” o modificar dicha actividad
(estimulaciéon o modulacion).

Partiendo de esa premisa, el término “neurodatos” designa, a efectos de este articulo, tanto la informacion recogida del
cerebro y/o del sistema nervioso, como las inferencias obtenidas directamente a partir de tales mediciones (EDPS y AEPD,

2024).

Esta concepcion, sostenida por el EDPS y la AEPD, destaca que los neurodatos presentan rasgos de singularidad (“huellas
cerebrales” o “brainprints”) que pueden permitir la identificacién inequivoca del interesado (EDPS y AEPD, 2024). En la
misma linea, l]a AEPD ha advertido que “la informacién del cerebro es unica y personal, cada cerebro humano es tnico y

permite la identificacion personal a través de su anatomia (de manera semejante a una huella dactilar)” (AEPD, 2022, p. 1).

En el terreno de la mencionada identificacion inequivoca, la evidencia cientifica ha mostrado que los perfiles de conectividad
funcional del cerebro actian como una suerte de huella dactilar (“functional connectome fingerprinting”) que permite reidentificar
con alta precision a sujetos a lo largo del tiempo y en distintos contextos de activaciéon (Finn et al., 2015). Estudios
posteriores han constatado que esa caracteristica, ademas se mantiene a lo largo del ciclo vital, reforzando la idea de que

existen rasgos de unicidad estable en la organizacion funcional del cerebro (St-Onge et al., 2023).
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Por otra parte, el EDPS y la AEPD (2024) sefialan que los neurodatos pueden proporcionar una capacidad inferencial que
penetra en la esfera mental mas intima del sujeto, por lo que deben considerarse, prima facie, datos personales sometidos a
salvaguardas reforzadas, pudiendo utilizarse ademas los datos cerebrales o neurodatos “para inferir estados emocionales y
cognitivos, procesos asociados con la personalidad, pensamientos o sentimientos” e incluso “revelar significativamente mas
informacién que la que es necesaria para la finalidad para la se supone se ha recogido” (AEPD, 2022, p. 1).

A la vista de lo anterior, solo cabe deducir que el uso de neurotecnologias para el tratamiento de datos de interesados puede
permitir la obtencién de informacién que podria ser utilizada para la elaboracién de perfiles de altisimo valor predictivo

sobre la mente de la persona, su “vida interior” y su esfera mas intima y personal.
B. “Neuroperfilado”: elaboracion de perfiles y datos cerebrales

En lo sucesivo se propone emplear el concepto “neuroperfilado” para hacer alusion a cualquier forma de tratamiento de
neurodatos, o de inferencias directamente derivadas de ellos, destinada a evaluar, clasificar o predecir rasgos, estados o
conductas de una persona fisica, incluidas sus inclinaciones conscientes, preconscientes o subconscientes.

Esta definicion se asienta en dos premisas. La primera es ontoldgica: los neurodatos no se agotan en la sefial “bruta” (ya
sea eléctrica, hemodinamica o de otro tipo) recogida por dispositivos de registro de la actividad cerebral, sino que
comprenden, con igual o mayor relevancia juridica, las inferencias que se obtienen a partir de esa sefial y que pretenden
describir o anticipar la vida mental del sujeto; la segunda es teleolégica: lo que singulariza el neuroperfilado no es solo el
medio técnico, sino la finalidad evaluativo-predictiva aplicada a contenidos especialmente sensibles (valencia emocional,
atencion, intencion motora o preferencial, sentimientos, entre otros), cuya explotaciéon puede comprometer la privacidad
mental, la autonomia decisoria e incluso la libertad de pensamiento.

El sustantivo propuesto para designar este fenémeno bebe, como no podria ser de otro modo, del concepto de “elaboracién
de perfiles” desarrollado en el Derecho de la Union Europea. Concretamente, el articulo 4.4 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos (en adelante, “RGPD”), define el perfilado
como “cualquier forma de tratamiento automatizado de datos petrsonales consistente en utilizar datos personales para
evaluar determinados aspectos personales de una persona fisica, en particular para analizar o predecir aspectos relativos al
rendimiento profesional, situacién econémica, salud, preferencias o intereses personales, fiabilidad o comportamiento,
situacién o movimientos”.

Con todo, el neuroperfilado constituye, desde una perspectiva funcional, un subconjunto cualificado del perfilado
“convencional”, caracterizado y diferenciado del concepto anterior tanto por el tipo de datos que involucra este tratamiento
como por la intensidad de la injerencia que permite.

La especificidad de su objeto, la esfera mental, justifica tratar el neuroperfilado, de lege /ata, como tratamiento de altisima

sensibilidad y, de /ege ferenda, como una categoria que reclama limites materiales adicionales y salvaguardas reforzadas.
II1I. DE LA ELABORACION DE PERFILES ‘TRADICIONAL’ HACIA EL NEUROPERFILADO

Enlaactualidad, entidades de multiples sectores hacen uso intensivo de los datos personales para elaborar petfiles detallados
de los individuos.

El perfilado es habitual en el sector bancario y financiero (por ejemplo, para evaluar la solvencia crediticia), en el sector
asegurador (sin ir mas lejos, para el calculo dinimico de primas), en la administracién tributaria y policial, en el sector
sanitario o en mercadotecnia y publicidad, entre otros ambitos.

Las aplicaciones comerciales son muy amplias. Las empresas perfilan a los usuarios para segmentar mejor el mercado y
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petsonalizar productos, servicios y anuncios, buscando generar el maximo impacto y persuadir al consumidor. Plataformas
digitales y redes sociales construyen detallados perfiles de usuario a partir de historiales de busqueda, clics, compras o /ikes,

con el fin de predecir qué contenido o producto nos atraerd mas y asi influir en nuestras decisiones de consumo.

Mediante técnicas de Big Data y el uso de sistemas de inteligencia artificial, es posible inferir caracteristicas, habitos y
preferencias de una persona a partir de su huella digital, logrando una precisién sorprendente en la prediccién de su

comportamiento.

A modo ejemplificativo, un estudio de la Universidad de Stanford demostré en 2015 que con analizar aproximadamente
10 /Jikes de Facebook, un algoritmo podia deducir la personalidad de un usuario con més exactitud que un compafiero de
trabajo; con 70 /kes, podia hacerlo mejor que un amigo o un compafiero de piso; con 150 likes, mejor que un familiar; y
con 300 /Jkes, el algoritmo deducia la personalidad del sujeto con mas precision que su propio conyuge (Youyou, Kosinski
y Stillwell, 2015).

Este tratamiento, consecuentemente, plantea importantes riesgos para los derechos de las personas, que abarcan desde la
opacidad del proceso hasta la posible discriminacién y manipulacién de comportamientos (EDPB, 2018).

El perfilado, asimismo, puede también perpetuar estereotipos y sesgos, categorizar y clasificar a las personas hasta el punto
de limitar la diversidad de opciones que se les presentan, mermando la libertad de elecciéon y el pluralismo informativo vy,
en casos extremos, podria llevar a decisiones perjudiciales o discriminatorias, como la denegacion injusta de un servicio, un
crédito o un empleo (EDPB, 2018).

Otro ejemplo ilustrativo fue el escandalo de Cambridge Analytica, donde datos de los usuarios de Facebook fueron
empleados para identificar la orientacién politica de ciudadanos y manipular preferencias electorales mediante publicidad
personalizada, condicionando el voto, en lo que constituye un buen reflejo del enorme poder y peligro del perfilado (Ienca
y Vayena, 2018).

Ahora bien, el contexto aludido, ya suficientemente invasivo per se, podria palidecer ante las posibilidades que ofrecen las
neurotecnologias.

La familia de técnicas que integran hoy el ecosistema neurotecnolégico ya permiten algo mas que una medicién fisiologica
neutral. Herramientas y técnicas de neuroimagen como la EEG, la fMRI o la resonancia magnética funcional (en adelante,
también “fMRI”), son capaces de mapear la actividad cerebral vinculada a pensamientos o estimulos especificos (Ienca y
Andorno, 2017), y han empezado a trascender el ambito de la salud para incorporarse a dispositivos de consumo masivo.
Las BCI, muchas no invasivas (cascos, diademas, sensores), permiten captar las sefiales cerebrales y traducirlas mediante
algoritmos en 6rdenes para un ordenador o en informacién sobre el estado mental del usuario (AEPD, 2022), que permite
manejar dispositivos con el mero pensamiento.

Dispositivos conectados capaces de registrar la actividad cerebral, ya disponibles en el mercado a modo de accesorios para
juegos, bienestar o control domotico, podrian llegar a permitir acceder directamente a pensamientos, emociones e incluso
intenciones antes de que se traduzcan en actos (AEPD, 2022).

Lejos de ser ciencia ficcién, ya se pueden encontrar en el mercado BCI de uso ludico y cotidiano. Grandes empresas
tecnologicas como Meta, Apple o Samsung estan integrando sensores neuronales en sus productos, y multiples startups
(NeuroSky, Emotiv u OpenBCl, por ejemplo) venden auriculares inalambricos asequibles orientados a videojuegos,
aplicaciones de entrenamiento mental, interfaces para realidad virtual, control domético, marketing, educacion, entre otros
usos (AEPD, 2022).

Estos dispositivos, que forman parte del llamado Internet de los Cuerpos (“IoB”, por sus siglas en inglés), permiten
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monitorizar la actividad cerebral en tiempo real del usuario. En su estado del arte actual, estas tecnologias ya posibilitan,
con diferentes grados de certeza, la identificacion de individuos a partir de sus patrones neurales (“/brainprints”), la inferencia
de emociones y estados internos y la estimacion de intenciones y preferencias que pueden operar incluso por debajo del
umbral de la conciencia (EDPS y AEPD, 2024).

En educacion, ya se experimenta con diademas EEG para medir la concentracién de los alumnos (BrainFutures, s. f.;
Standaert, 2019); en el ambito laboral, para detectar fatiga de conductores o el nivel de alerta de los empleados (BitBrain,
2025); en neuromarketing, hay empresas que han empleado EEG y fMRI en paneles de consumidores para medir sus
reacciones cerebrales ante anuncios o productos, obteniendo indicios mas fiables que las encuestas tradicionales sobre qué
les agrada o capta su interés (Ienca y Andorno, 2017). Grandes corporaciones como Google, Disney o Nielsen han invertido
en estos estudios neurocientificos del comportamiento del consumidor (Ienca y Andorno, 2017).

En videojuegos con BCI, el sistema recoge sefiales cerebrales que pueden revelar el estado cognitivo y emocional del jugador
(atencion, frustracion, excitacién) o incluso indicios de su personalidad profunda, y utilizarlas para adaptar dinamicamente
la partida, logrando una experiencia mas inmersiva y personalizada (AEPD, 2022), con los evidentes riesgos para usuarios
menores de edad.

El tratamiento de estos datos puede proporcionar informacién sobre la capacidad de resolucién de problemas de un

individuo, su razonamiento, su comprension, sus procesos de toma de decisiones, su percepcion, su memoria y su lenguaje
(Poldrack, 2011), entre otros.

En palabras del propio EDPS y la AEPD (2024, p. 16):

“Se trata de un tratamiento muy intrusivo, si no el mas intrusivo, que invade la intimidad mental y, en ocasiones, la
integridad mental de la persona afectada. La recoleccién de huellas cerebrales introduce otros elementos de intrusion.
Esto se debe a la posibilidad de inferir informacién relacionada con las experiencias de los interesados sin que estos
las compartan explicitamente o a la posibilidad de perfilar a los interesados en funcién de patrones de ondas
cerebrales”.

Estas afirmaciones, que las aludidas autoridades realizan sobre el tratamiento de neurodatos, tesultan especialmente
aplicables al neuroperfilado.

Las neurotecnologias y las posibilidades que permiten, al establecer una conexion directa con el cerebro humano y registrar
o influir en su actividad neuronal, provocan que se esté empezando a difuminar la frontera que hacfa de la mente humana,
hasta la fecha, un reducto inaccesible, una fortaleza inexpugnable que no resultaba posible penetrar.

Conviene también reproducir literalmente una idea que Rafael Yuste, uno de los mayores exponentes de la neurociencia y

la neurotecnologia a nivel mundial, exponia hace varios afios (Yuste, 2019, p. 27):

“Facebook tiene un programa de unos cuarenta millones de délares para conseguir con electrodos no invasivos
convertir en texto lo que esta pensando una persona, para no tener que utilizar los dedos. Pero eso significa que se
podria descifrar lo que uno esta pensando, y eso implica una privacidad mucho mayor que la privacidad de los datos,
porque los pensamientos, la actividad mental, define quiénes somos. Esto es la maxima privacidad que existe, quiénes
somos. El problema es atn peor, porque se puede llegar a descifrar lo que tenemos dentro, el subconsciente, y lo
que no sabemos que pensamos’.

Todo lo anterior augura la posibilidad de llevar a cabo el tratamiento cualificado de informacién extraordinariamente
sensible de personas fisicas que se ha venido describiendo en el presente documento: el neuroperfilado, la elaboracién de
petfiles basados en datos neuronales.
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En lugar de inferir rasgos a partir de la huella digital que dejamos en internet, el neuropetrfilado se nutriria directamente de

la huella cerebral de cada individuo, pudiendo ademas enriquecerse también con la digital.

A tal respecto, cabe subrayar la riqueza semantica de la informacién cerebral: los neurodatos pueden revelar con gran detalle
estados internos profundamente personales. Como sefialaba la AEPD en 2022, los datos cerebrales “podrian identificar a
los individuos, inferir estados emocionales, pensamientos o sentimientos, y revelar categorfas especiales de datos” (AEPD,
2022). Una BCI, mediante analisis avanzado llevado a cabo por medio de sistemas de inteligencia artificial, podtia obtener

informacién asociada a pensamientos, emociones e incluso estados de salud mental del usuario (AEPD, 2022).

Al hilo de lo anterior, en 2023, la Agencia reiteraba que “la informacion cerebral (...) puede revelar informacién que no es
conocida por el propio individuo o esta fuera de su control, puede usarse con fines predictivos, y abre nuevas posibilidades
en las representaciones del individuo a través de los datos”, asi como que pueden “recogerse en tiempo real aspectos
relacionados con el comportamiento, la personalidad, los sentimientos y los pensamientos de la persona”; y que ello posee
“potencial no sélo para diagnosticar, sino para predecir predisposiciones a enfermedades, y también para predecir
comportamientos y caracteristicas de la personalidad” (AEPD, 2023, p.1).

En otras palabras, a partir de las ondas cerebrales registradas, se pueden extraer indicadores sobre la personalidad, el estado
de animo, niveles de estrés, preferencias subconscientes, intenciones (por ejemplo, si el sujeto pretende sumar o restar un
ndmero), reconocimiento de estimulos conocidos (rostros, lugares que ha visto antes), e incluso tendencias politicas o
gustos latentes.

Estudios cientificos han demostrado casos sorprendentes: usando fMRI, se logré en Estados Unidos predecir con éxito si
alguien se declaraba conservador o progresista segun patrones diferenciales en su actividad cerebral (BBC, 2020), e incluso
se ha correlacionado la preferencia por ciertos productos, como automéviles deportivos, con caracteristicas
neurofisiolégicas especificas (Ienca y Andorno, 2017).

Yendo un paso mas all4, las mismas técnicas empleadas para “leer” la actividad cerebral podrian servir para “escribir” en
ella: ciertas neurotecnologias permiten enviar estimulos al cerebro para alterar su actividad, modulando emociones o incluso
influyendo en el comportamiento a corto y largo plazo (AEPD, 2022).

Un ejemplo pionero es el experimento de NeuroFocus (Penenberg, 2011), llevado a cabo en Estados Unidos, que probé a
insertar estimulos visuales subliminales de duracién menor a 30 milisegundos en anuncios para despertar preferencias
subconscientes en los consumidores, lo que demuestra un inquietante potencial no solo para conocer los deseos de una

persona, sino para imprimir o estimular nuevos deseos sin que esta conscientemente los advierta.

En definitiva, el neuroperfilado promete casos de uso tan variados como perturbadores: desde publicidad hiper-
personalizada dirigida a nuestros anhelos y deseos mas profundos e intimos, hasta herramientas de reclutamiento o
evaluacién del rendimiento de empleados que midan caracteristicas o respuestas cognitivas; desde programas de e-learning
que se adapten a la actividad cerebral del alumno, hasta tecnologias de vigilancia capaces de estimar las intenciones de
sospechosos en un control de fronteras (Van der Wolk y Martinez, 2024). En todos ellos, el comtun denominador es una
invasién directa de la privacidad mental, es decir, de ese reducto interior de pensamientos, emociones y motivaciones que
define nuestra individualidad.

Estas capacidades, y los enormes incentivos comerciales para explotarlas, dotan de plausibilidad empirica a la afirmacién
de que el neuroperfilado eleva la elaboracién de perfiles tradicional hacia una injerencia sin precedentes en la esfera mental,
lo que exige salvaguardas reforzadas e incluso, potencialmente, una relectura de derechos fundamentales vinculados a la
privacidad mental y a la no manipulacién, a la luz de estos avanzados desarrollos tecnologicos.
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IV. RIESGOS E INJERENCIAS PARA LA PRIVACIDAD MENTAL Y LA AUTONOMIA

Los posibles beneficios de la neurotecnologia, especialmente en el ambito de la salud, van acompafiados de riesgos éticos
y juridicos enormes, que la comunidad internacional empieza a reconocer. La UNESCO ha subrayado que las
neurotecnologias, sobre todo combinadas con inteligencia artificial, plantean serios problemas éticos (UNESCO, s.f.).

En efecto, si el fuero interno de la persona, sus pensamientos y sentimientos no expresados, deja de ser una dimensién
impenetrable, nos enfrentamos a una amenaza sin precedentes para derechos fundamentales basicos. En los sucesivos

epigrafes, se analizan estos riesgos en varios niveles.
A. Vulneracion de la privacidad mental y la intimidad del pensamiento

La privacidad mental ha sido conceptualizada como el derecho a mantener nuestros pensamientos, creencias y emociones
libres de intrusién o monitorizacién no consentida (Ienca y Andorno, 2017).

Hasta ahora, por razones obvias, la normativa se ha centrado principalmente en proteger la privacidad en su dimensién
externa, fisica o comunicacional. Sin embargo, las neurotecnologias obligan a extender esa proteccion a la esfera cognitiva

interna.

Si una empresa o gobierno pudiese, mediante un dispositivo, conocer qué pensamos o sentimos, mas alld de lo que

mostramos externamente, estarfa cruzando una linea roja que podria socavar la esencia misma de la persona.

Imaginemos un escenario en que un empleador exigiera a un candidato ponerse un casco EEG para evaluar si tiene

<

respuestas cerebrales “compatibles” con el puesto (por ejemplo, niveles de estrés bajos ante multitarea, o cierta
predisposicién cognitiva). O un interrogatorio policial donde se emplee un BCI para detectar si el sospechoso reacciona a
ciertos detalles del crimen, vulnerando su derecho a no autoincriminarse. Son situaciones que hasta hace poco pertenecian

a la ciencia ficcién, pero que empiezan a vislumbrarse como algo posible.

La propia Agencia Espafiola de Proteccion de Datos alerta de que la neurotecnologia tiene el potencial de afectar no solo
a la privacidad, sino también a derechos fundamentales conexos como la libertad de pensamiento, la libertad de expresion,
la integridad (fisica y mental), la personalidad, la dignidad humana, la no discriminacion, la igualdad y la justicia (AEPD,
2023).

Proteger la privacidad mental trata, en suma, de preservar el nicleo inviolable de la mente, asegurando que la tecnologia no
acabe transmitiendo al mundo mas informacion sobre nosotros de la que nosotros mismos quertiamos compattir.

B. Manipulacion de la voluntad y merma de la autonomia

Otro peligro es que las neurotecnologias no solo lean, sino que influyan en nuestros procesos mentales, comprometiendo
la agencia y el libre albedrio de las personas.

Si una empresa puede conocer nuestros deseos mas profundos, incluso subconscientes, podria también explotarlos para
manipular nuestras decisiones de manera mucho mas eficaz que cualquier mecanismo o publicidad tradicional.

El neuroperfilado permitirfa identificar sesgos cognitivos individuales y puntos débiles psicologicos, para luego dirigir

impactos persuasivos precisos.

La integridad mental de la persona, esto es, que su proceso de toma de decisiones no sea indebidamente interferido desde
el exterior, es un componente critico de la dignidad y la libertad.

Rafael Yuste y sus colaboradores han insistido en que el “homo digitalis” debe conservar el “derecho a la identidad personal
y al libre albedrio”, entendiéndolo como la capacidad de mantener el control sobre sus decisiones mentales frente a
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estimulos neurotecnolégicos invasivos (Yuste et al., 2021).

Sin garantfas en este sentido, podriamos enfrentar escenarios de “neurocoaccién” mas sofisticados que cualquier
propaganda: desde aplicaciones con neurofeedback disefiadas para generar adiccién (no imaginemos si ademds integrasen
realidad virtual) hasta acciones orquestadas para inducir preferencias especificas mediante estimulos neuronales placenteros

o aversivos asociados a ciertas ideas.

Incluso sin llegar a tales extremos, la mera posibilidad de que nuestros patrones cerebrales sean monitorizados en contextos
cotidianos puede tener un efecto desalentador sobre la libertad psicolégica: igual que la vigilancia masiva en Internet
produce chilling effects o autocensura, una vigilancia cerebral podtia inhibir nuestra espontaneidad o libertad de pensamiento

por temor a ser observados hasta tan profundo grado, incluso en lo que sentimos o pensamos.
C. Discriminacion, equidad y nuevos sesgos neurotecnoldgicos

Silos neurodatos aportan informacion sobre rasgos innatos o estados mentales, existe el riesgo de que sean utilizados para

tomar decisiones exclusivas o excluyentes.

Por ejemplo, una empresa podria preferir candidatos neurolégicamente “6ptimos” (sin predisposicion a depresién segun
sus patrones cerebrales o con niveles de atencién elevados, por ejemplo), lo cual serfa altamente discriminatorio y atentarfa

contra la diversidad y los derechos de personas con otras caracteristicas y condiciones.

Asimismo, los algoritmos que tratan neurodatos pueden incorporar sesgos en su interpretacion (por motivos como la falta
de datos de entrenamiento diversos o incluso la falta de calidad de datos que no han sido obtenidos con dispositivos
neurotecnoldgicos fiables o precisos), llegando a conclusiones erréneas sobre individuos o grupos.

El Supervisor Europeo de Proteccién de Datos ha advertido que los sistemas neurotecnolégicos deben evaluarse

cuidadosamente para evitar resultados sesgados o injustos, especialmente en ambitos sensibles como la salud o la educaciéon
(EDPS y AEPD, 2024).

Por ejemplo, si un sistema de ensefianza adaptativa mediante BCI funcionase peor con ciertos grupos (digamos, porque el
dispositivo EEG es menos preciso con personas con cabello afro u otras caracteristicas personales), podtia generar errores
y brechas de rendimiento académico. O en medicina, si solo ciertas poblaciones han sido consideradas en estudios de

neurociencia, las inferencias podrian fallar con minorfas étnicas, generando diagnodsticos desiguales.
D. Seguridad de los datos y vulnerabilidad del individuo

Por ultimo, un aspecto técnico-juridico crucial es la seguridad de los neurodatos. Si ya resulta problematico que se exfiltren
o sustraigan bases de datos con historiales médicos o financieros, qué decir de una base de datos con registros de actividad
cerebral o conclusiones inferidas tras el tratamiento de esta tltima.

La confidencialidad de esta informacion resulta de vital importancia, toda vez que su uso malicioso podtia dar lugar desde
extorsiones (imaginemos exponer publicamente las emociones {ntimas o inclinaciones de una persona obtenidas de su
neuroperfil) hasta manipulaciones politicas (identificar a individuos sugestionables por su patrén cerebral y dirigirles

propaganda), entre otras muchas casuisticas.

Adicionalmente, los propios dispositivos BCI podtian ser hackeados; incluso se emplea el concepto “brainjacking” (Pugh
et al., 2018) para hacer referencia a ataques dirigidos a implantes cerebrales. Un hacker que tome control de una
neuroprotesis podria inducir estimulos indebidos, causando desde malestar psicolégico hasta dafios fisicos. Si terceros
pueden alterar su actividad neuronal remotamente, la integridad mental y la identidad personal del usuario estarfan en juego
(Parlamento Europeo, 2024).
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Las aludidas circunstancias exigen tratar los neurodatos con el mas alto nivel de seguridad, pero también reconocer que,
por su naturaleza, es posible que nunca pueda llegar a garantizarse un nivel de riesgo lo suficientemente bajo. Como observé
el informe del Parlamento Europeo sobre la proteccién de la privacidad mental en el area de la neurociencia, la proliferacion
de neurotecnologias de consumo, cuyos datos tenderan a almacenarse en la nube fuera de la Unién Europea, plantea serios
riesgos de pérdida de control sobre informacion altamente sensible y posibles ataques que pueden causar dafios fisicos y
fisiolégicos, asi como “amenazar la identidad mental del usuario” (Parlamento Europeo, 2024).

En resumen, a la luz de los epigrafes anteriores se desprende que el neuroperfilado, sin una regulacién adecuada, conllevaria
injerencias inaceptables en la vida privada y mental de las personas, erosionando algunos de los pilares mas bésicos y
esenciales de nuestra sociedad: la dignidad, 1a autonomfa, la igualdad e incluso la libertad.

Ante ello surge una necesaria pregunta: sestamos juridicamente preparados para afrontar estos desafios?
V. HACIA UNA TUTELA JURiDICA DE LA PRIVACIDAD MENTAL FRENTE AL NEUROPERFILADO

En los apartados precedentes se ha definido el concepto de neurotecnologfa, neurodato, y se ha acufiado el término
“neuroperfilado” para hacer referencia a las nuevas posibilidades que permiten ya, o permitiran en el futuro, los tratamientos
de neurodatos orientados a la elaboracién de perfiles para la evaluacién de aspectos tan personales de los interesados como
su respuesta a estimulos, sus intenciones y sus emociones, para la prediccion y andlisis de sus patrones, conductas o deseos,
entre otros.

Habida cuenta de las implicaciones derivadas del uso de las neurotecnologfas para la realizacién de perfilado, y el elevado
nivel de invasividad que permitiran, se hace necesario analizar cuales son los instrumentos normativos y herramientas legales
de las que disponemos para proteger nuestros derechos y libertades fundamentales frente a una utilizacién espuria de las

aludidas técnicas y tecnologfas.

Para ello, de mayor a menor jerarquia normativa, exploraremos en primer lugar los derechos fundamentales cuya proteccién
se podria interesar, para posteriormente aludir a legislacion que desarrolla de un modo u otros tales derechos en el
ordenamiento juridico de la Unién Europea.

A Instrumentos internacionales de derechos humanos: principales derechos y libertades fundamentales implicados

Las neurotecnologias interpelan de modo simultaneo varios derechos fundamentales: la integridad fisica y mental, el

derecho a la intimidad personal y familiar, la proteccién de datos personales e incluso la libertad de pensamiento.

No se trata de compartimentos estancos, sino de un haz de garantias que, interpretadas de forma conjunta, pueden constituir

un cinturén de seguridad frente a practicas de extraccion, inferencia o manipulacién de la actividad mental.

La Carta de Derechos Fundamentales de la Uniéon Europea (en adelante, “la Carta”) positiviza expresamente esa
arquitectura, mientras que el Convenio Europeo de Derechos Humanos (en lo sucesivo, “CEDH”) la refuerza mediante
una doctrina consolidada sobre la vida privada y el nucleo absoluto del forums internum, que mas adelante se menciona. Esta
convergencia ofrece el soporte normativo idéneo en el que encuadrar la defensa frente a las injerencias cualificadas que
practicas como el neuroperfilado pueden llegar a provocar en la esfera mas intima de la persona.

En primer lugar, el articulo 3 de la Carta reconoce el derecho a la integridad de la persona, lo que comprende no solo la
integridad fisica de la misma, sino también su integridad mental. El tenor del precepto (“toda persona tiene derecho al
respeto de su integridad fisica y mental”) bien puede interpretarse en el sentido de que la esfera psiquica no es un espacio
disponible para técnicas intrusivas sin limites materiales y garantias reforzadas.

En el contexto neurotecnolégico, este derecho podria traducirse en la exigencia de absoluto y severo escrutinio a practicas
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de captacién, inferencia o modulacién de estados mentales cuando desbordan finalidades sanitarias legitimas. La
interpretacion institucional del articulo, difundida por la Agencia de Derechos Fundamentales de la UE (en adelante,
“FRA”, por sus siglas en inglés), enfatiza este derecho a la integridad con un doble anclaje: dignidad humana e inviolabilidad
de la dimensién mental (FRA, s. £.).

Por su parte, el articulo 7 de la Carta, cuyo contenido se corresponde con el articulo 12 de la Declaracién Universal de los
Derechos Humanos de las Naciones Unidas, protege la vida privada y familiar, el domicilio y las comunicaciones. Frente a
neurotecnologias capaces de inferir deseos, tendencias o estados afectivos, la nocién de “vida privada” se proyecta sobre
una esfera cognitiva intima cuyo acceso o desvelamiento debe reputarse, prima facie, como una vulneracién de la privacidad
y esa esfera personal e incluso familiar que, en una sociedad democratica, no podria salvarse mas que con un test estricto y
cualificado de licitud, necesidad y proporcionalidad que dificilmente concurre en la realizacién de neuroperfilado llevado a

cabo con fines comerciales o analogos.

Por su parte, el articulo 8 de la Carta erige la proteccion de datos personales en derecho fundamental auténomo, distinto y
complementario del articulo 7. Este ambito sera desarrollado en el apartado siguiente, evaluando las garantias que dispensa

la normativa comunitaria en materia de proteccién de datos.

Por ultimo, el articulo 10 de la Carta y articulo 9 del CEDH, que se corresponden con el articulo 18 de la Declaracién

Universal de los Derechos Humanos, garantizan la libertad de pensamiento, de conciencia y de religion.

Aunque histéricamente se ha asociado a convicciones religiosas o ideoldgicas, y podria argumentarse que la defensa de la
privacidad mental no guarda estricta relacion con el derecho a la libertad de religién o creencias, lo cierto es que el Tribunal
Europeo de Derechos Humanos, en su interpretacion jurisprudencial de este derecho fundamental, ha realizado una
distincion notablemente interesante entre la dimensioén cognitiva e interna, el forum internum (entendido como libertad de
eleccion de religion o creencias, a nivel interno) y una dimensién externa, el forum externum (entendido como libertad de
manifestar la propia religiéon o creencias), explicando que, mientras que el segundo puede limitarse, el primero, el férum
internum, es absoluto y no puede tener limitacién (Palomino Lozano, 2020).

Lo que subyace a esta idea es, en esencia, que la esfera interna y mental de la persona debe gozar de una proteccién sin
limites, permaneciendo como un ambito inmune a la intromisién y la coaccién, y sobre la que el individuo deberfa mantener
sefiorio absoluto.

Por su parte, el articulo 9 del CEDH, asi como los manuales del Consejo de Europa (Consejo de Europa, 2020) y sus Guias
especificas sobre este derecho (Murdoch, 2012), reiteran el caracter inexpugnable del forum internum, nocién que podria

extrapolarse y aplicarse a las intrusiones en la vida mental de las personas llevadas a cabo por vias neurotecnoldgicas.

Sobre la base de los referidos derechos fundamentales, consagrados en la Declaracion Universal de los Derechos Humanos,
la Carta de Derechos Fundamentales de la Uniéon Europea y el Convenio Europeo de Derechos Humanos —y por supuesto
en las Constituciones nacionales de cada uno de los Estados miembros de la Unién Europea, en el segundo caso, y del
Consejo de Europa, en el tercero—, es posible delimitar una “zona cognitiva personal” que deberia hallarse protegida y ser
inmune a la extraccion, evaluacién o manipulacion de contenidos mentales sin un fundamento juridico lo suficientemente
solido como para limitar derechos fundamentales de tanto calado como los aludidos.

Esta consideracion, ademas, se ve reforzada a la luz de las acciones del propio Parlamento Europeo, que a través de su
Panel de Evaluacién de Opciones Cientificas y Tecnolégicas (“STOA”, por sus siglas en inglés), ha puesto el foco en la
proteccion de la privacidad mental en el ambito de la neurociencia, analizando la posible necesidad de ajustes interpretativos
o desarrollos normativos adicionales para tutelar con eficacia la libertad de pensamiento, la integridad mental y la proteccién
de datos en la era de la inferencia cognitiva (Parlamento Europeo, 2024; STOA, 2023).
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B.  Marco regulatorio en la Union Enropea y su encaje con el nenroperfilado

Entrando en el andlisis de los instrumentos normativos establecidos a nivel comunitario que puedan permitir la tutela de
nuestros derechos frente a desproporcionadas injerencias en nuestra privacidad mental como las que harfa posible el
neuroperfilado, destacan tres instrumentos: el Reglamento General de Proteccién de Datos, el Reglamento de Servicios
Digitales y el Reglamento de Inteligencia Artificial.

1) Reglamento (UE) 2016/679, de 27 de abril de 2016, General de Proteccién de Datos

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (en adelante, “RGPD”), aun sin referirse expresamente a neurotecnologia, proporciona
ya un marco normativo y de proteccién importante, al considerar como dato personal cualquier informacion relativa a una
persona fisica identificada o identificable (ex articulo 4.1 RGPD).

Consecuentemente, en la medida en que los neurodatos sean o puedan ser asociados a un individuo identificado o
identificable, quedaran bajo el ambito de aplicacion del RGPD, lo que constituye un instrumento normativo idéneo para

encuadrar el neuroperfilado y reducir sus riesgos sistémicos.

Por otra parte, la referida norma define “tratamiento de datos personales” como “cualquier operacién o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales (...)”. Ello determina que el uso de
neurodatos para la elaboracion de perfiles posea inequivocamente la condicidon de tratamiento de datos personales, lo que
activaria todo el abanico de responsabilidades y obligaciones que la normativa en materia de proteccion de datos prevé para

el responsable del tratamiento de estos ultimos, asi como para sus encargados.

Asimismo, cabe destacar que la naturaleza de los neurodatos obliga a tratarlos, prima facie, como categorias especiales de
datos personales, ya sea por ser considerados como dato de salud (informacién relacionada con el estado de salud fisica o
mental de una persona), ya sea por poseer la condicién de dato biométrico (informacién fisica o fisiolégica que permite la
identificacion unica del sujeto).

A pesar de la prudencia con la que la AEPD y el EDPS se refieren a esta ultima cuestion en su TechDispatch sobre
Neurodatos de 2024 (“los neurodatos & menudo constituyen categorias especiales de datos personales”, “por ejemplo, como
datos biométricos o como datos relativos a la salud”), no queda suficientemente claro en qué supuestos los neurodatos

podrian no ser considerados datos de categoria especial.

Adicionalmente, como se ha mencionado en epigrafes anteriores, dos afios antes de la publicaciéon del TechDispatch, la
AEPD (2022) afirma con claridad que la informacién del cerebro es “Unica y personal”, pues “cada cerebro humano es
unico y permite la identificacion personal a través de su anatomia (de manera semejante a una huella dactilar)”, de lo que se
desprenderfa su naturaleza de dato biométrico, atirmando también el TechDispatch que el tratamiento de tales datos

permite “inferir la salud o el estado fisico y mental de las personas”, aludiendo as{ a su naturaleza como dato de salud.

Si a esta doble vertiente de los neurodatos como dato biométrico y como dato de salud sumamos que el propio EDPS y la
AEPD (2024, p.16) indican que el uso de neurodatos constituye “un tratamiento muy intrusivo, si no el mas intrusivo, que
invade la intimidad mental y, en ocasiones, la integridad mental de la persona afectada”, resulta adecuado concluir que los
datos cerebrales deberfan ser considerados datos de categorfa especial, sometidos al mayor nivel de proteccién que la
normativa en la materia pueda otorgar.

El articulo 9.1 RGPD prohibe, con caracter general, el tratamiento de datos de categoria especial salvo que concurra una
de las condiciones del articulo 9.2 RGPD (por ejemplo, el consentimiento explicito, fines de medicina preventiva o
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diagnostica bajo garantias o un interés publico esencial, entre otras).

Ello implica que una entidad no puede simplemente recolectar neurodatos y utilizarlos con fines de mercadotecnia sin
garantfas, sino que necesitarfa una base legal que legitime el tratamiento (articulo 6 RGPD) y, ademas, que concurriera una
de las circunstancias habilitantes del articulo 9.2 RGPD, como por ejemplo obtener un consentimiento explicito, libre,
especifico, inequivoco e informado del interesado.

Incluso cumpliendo los requisitos del parrafo anterior, la compafifa deberfa respetar otros principios, tales como el
de minimizacion (tratar los datos neuronales imprescindibles para la finalidad declarada), limitacién de la finalidad (no
usarlos  posteriormente con otra finalidad incompatible para la que fueron recabados), integridad 'y
confidencialidad (garantizar una seguridad adecuada de los datos personales) o transparencia (informar al usuario sobre el
tratamiento y sus condiciones), entre otros.

No obstante, en el ambito de la neurotecnologia, el cumplimiento de los principios de la proteccion de datos no es un
objetivo tan facilmente realizable.

¢Como asegurarse de obtener unicamente los minimos neurodatos imprescindibles, cuando la actividad cerebral puede

revelar significativamente mas informacién de la que resulta necesaria para la finalidad para la se ha recogido?
¢Como se pueden proteger adecuadamente datos personales de tan elevada sensibilidad?

¢Como se explica a un ciudadano medio, o incluso a un nifio que juega a un juego neurointeractivo, las potenciales
inferencias que podrian derivarse de la captacién y analisis de su actividad neural, asi como las implicaciones y alcance del
tratamiento de sus datos?

Otra herramienta de proteccién frente al neuroperfilado, y a destacar en relacién con la normativa comunitaria en matetia
de protecciéon de datos, es el derecho de oposicion que otorga el articulo 21 RGPD, y que puede ejercitarse frente a la
elaboracién de perfiles realizada sobre la base del interés legitimo del responsable del tratamiento o de un tercero (art. 6.1.f
RGPD), asi como sobre la base del interés publico (art. 6.1.e RGPD).

A renglén seguido, el articulo 22 RGPD también proporciona proteccién al interesado frente a las decisiones individuales
automatizadas que pudieran ser adoptadas en base a petfiles elaborados sobre su persona, y que produzca efectos juridicos
en él o le afecte significativamente de modo similar. Si una entidad pretendiese usar un perfil neuroconductual para, por
ejemplo, decidir automaticamente si concede un préstamo o contrata, el articulo 22 reconoce al interesado afectado el
derecho a no ser objeto de semejante decision.

Por udltimo, no conviene obviar la obligacién que poseen los responsables del tratamiento de garantizar la privacidad desde
el disefio y por defecto (art. 25 RGPD), asi como de realizar Evaluaciones de Impacto en la Proteccién de Datos (en
adelante, “EIPD”) cuando un tratamiento entrafie alto riesgo para los derechos y libertades de los interesados,
especialmente si implica uso de nuevas tecnologias o tratamiento de datos sensibles.

Habida cuenta de que el articulo 35.3 RGPD establece que la EIPD resulta obligatoria para cualquier tratamiento que
implique “evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base en un tratamiento
automatizado, como la elaboracion de petfiles, y sobre cuya base se tomen decisiones que produzcan efectos juridicos para
las personas fisicas o que les afecten significativamente de modo similar”, es previsible que cualquier proyecto de
neuroperfilado caiga de lleno en esta exigencia. La EIPD debe identificar finalidades, necesidad y proporcionalidad del
tratamiento, los riesgos para los derechos y libertades de los interesados y medidas de mitigacién para afrontarlos, de tal

forma que, si del analisis resulta un alto riesgo no mitigado, en puridad no deberfa llevarse a cabo el tratamiento.

En suma, el derecho de proteccién de datos brinda ya una estructura con principios y derechos que resultan aplicables a
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tratamientos como el neuroperfilado: necesidad de contar con bases de legitimacion validas para el tratamiento de los datos,
prohibicién de tratamientos de datos de categorfa especial salvo que concurran excepciones tasadas, asi como principios
fundamentales de esta materia como el de transparencia, limitacién de la finalidad o los de integridad y confidencialidad.

No obstante, cabe reflexionar sobre si estos mecanismos resultan suficientes frente a los elevados riesgos de tratamiento
de tan elevada sensibilidad.

2) Reglamento (UE) 2022/2065, de 19 de octubre de 2022, de Setrvicios Digitales

Ademas de la normativa comunitaria en materia de proteccién de datos, otros instrumentos normativos europeos recientes
inciden tangencialmente en la proteccion frente al neuroperfilado.

Una de ellas es el Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo a
un mercado unico de setvicios digitales y por el que se modifica la Directiva 2000/31/CE (en adelante, “Reglamento de
Servicios Digitales” o “DSA”), que entre otros aspectos regula la publicidad en linea y los sistemas de recomendacion en
grandes plataformas.

El DSA prohibe que las entidades a las que resulta de aplicaciéon presenten en su interfaz publicidad a menores basada en
la elaboracién de perfiles, por virtud del articulo 28.2 DSA.

Asimismo, el articulo 26.3 de la DSA impide a los prestadores de plataformas en linea presentar a los destinatarios del

servicio anuncios basados en la elaboracién de perfiles utilizando las categorias especiales de datos personales.

Esto implicaria que, si una red social o servicio digital comprendido en el ambito de aplicacién del DSA (art. 2 DSA)
obtuviera neurodatos de un usuario, no podria emplearlos para elaborar un perfil suyo destinado a fines publicitarios.

Los dos articulos aludidos, por si solos, inhabilitarfan la posibilidad de llevar a cabo neuroperfilado de usuarios con fines

de mercadotecnia en plataformas digitales que se hallen bajo su paraguas.
3) Reglamento (UE) 2024/1689, de 13 de junio de 2024, de inteligencia artificial

Por su patte, el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial, aborda de forma muy directa algunas aplicaciones

potenciales de las neurotecnologias.

El articulo 5 RIA prohibe ciertas practicas que involucran el uso de inteligencia artificial, por considerarse contrarias a los
valores de la Unién Europea. Entre ellas, (i) los sistemas de IA que se valgan de técnicas subliminales para manipular el
comportamiento de un modo que provoque, o sea razonablemente probable que provoque, perjuicios considerables a esa
persona, a otra persona o a un colectivo de personas; (if) los que exploten vulnerabilidades de colectivos (por edad,
discapacidad, posicién social) para distorsionat su comportamiento de modo perjudicial; (iii) los sistemas de IA para realizar
evaluaciones de riesgos de personas fisicas con el fin de valorar o predecir el riesgo de que cometa un delito basindose
unicamente en la elaboracion del petfil de una persona fisica o en la evaluacién de los rasgos y caracteristicas de su
personalidad, (iv) los sistemas de “socia/ scoring’ de ciudadanos en base a su comportamiento o caracteristicas, cuando ello
produzca trato perjudicial injustificado; y (v) la inferencia de emociones mediante IA en lugares de trabajo y centros
educativos, salvo cuando el sistema de IA esté destinado a ser instalado o introducido en el mercado por motivos médicos
o de seguridad.

Varias de estas prohibiciones podrian ser aplicables a contextos de neuroperfilado. Por ejemplo, podtia estar prohibido un
sistema que, analizando sefiales cerebrales sutiles mas alla de la consciencia de la persona, busque manipular sus decisiones

de compra (causandole un perjuicio, aunque sea patrimonial). La prohibicién de inferir emociones en el trabajo impeditfa,
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en principio, que empleadores obliguen a llevar BCI para monitorizatr continuamente si el empleado estd concentrado o no,
practica que ya ha sido polémica en China con dispositivos similares en fabricas (Scaliter, 2018; Martinez Linares, 2019).

Y aunque el RIA no regula especificamente interfaces cerebro-maquina, si considera de alto riesgo (anexo III del
Reglamento) los sistemas de IA utilizados como dispositivos médicos o como componentes de seguridad de productos, lo
que incluirda seguramente a muchos dispositivos neurotecnoldgicos, sometiéndolos a requisitos estrictos de conformidad,

evaluacién y supervision.

Estos sistemas de alto riesgo se encuentran sometidos a un elevado mosaico de obligaciones configuradas en funcién no
solo del nivel de riesgo del sistema, sino también del tipo de sistema de IA y el rol que ocupa el operador respecto de dicho

sistema.

Asimismo, serfan considerados de alto riesgo todos aquellos sistemas de IA destinados a ser utilizados (i) para determinar
el acceso o la admision de personas fisicas a centros educativos y de formaciéon profesional a todos los niveles o para
distribuir a las personas fisicas entre dichos centros; (i) para el seguimiento y la deteccién de comportamientos prohibidos
por parte de los estudiantes durante los examenes en el contexto de los centros educativos y de formacién profesional o
dentro de estos a todos los niveles; (iii) para la contratacion o la seleccion de personas fisicas, en particular para publicar
anuncios de empleo especificos, analizar y filtrar las solicitudes de empleo y evaluar a los candidatos; (iv) para tomar
decisiones que afecten a las condiciones de las relaciones de indole laboral o a la promocién o rescisién de relaciones
contractuales de indole laboral, para la asignacién de tareas a partir de comportamientos individuales o rasgos o
caracteristicas personales o para supervisar y evaluar el rendimiento y el comportamiento de las personas en el marco de
dichas relaciones, (v) para la evaluacién de riesgos y la fijacién de precios en relacién con las personas fisicas en el caso de
los seguros de vida y de salud, y (vi) para influir en el resultado de una elecciéon o referéndum o en el comportamiento

electoral de personas fisicas que ejerzan su derecho de voto en elecciones o referendos.

También serfan de alto riesgo todos aquellos sistemas de IA destinados a ser utilizados por las autoridades (vii) para evaluar
el riesgo de que una persona fisica sea victima de delitos, (viii) para ser empleados como poligrafos o herramientas similares,
(ix) para evaluar la fiabilidad de las pruebas durante la investigacion o el enjuiciamiento de delitos, asi como (x) para evaluar
el riesgo de que una persona fisica cometa un delito o reincida en la comisiéon de un delito atendiendo no solo a la
elaboraciéon de perfiles de personas fisicas o para evaluar rasgos y caracteristicas de la personalidad o comportamientos

delictivos pasados de personas fisicas o colectivos.

Todas las aludidas aplicaciones de alto riesgo son susceptibles de ser potenciadas por medio de neurotecnologias vy,
concretamente, del uso de estas para la captacion de neurodatos y la elaboracion de petfiles en base a ellos. En la medida
en la que la neurotecnologia que permite extraer y tratar los datos cerebrales integre un sistema o modelo de inteligencia
artificial, el RIA, sus prohibiciones, restricciones y obligaciones le serfan de aplicacion, siempre en observancia del 4ambito

de aplicacién de la norma, consagrado en su articulo segundo.
VI. CONCLUSION

Varios factores han potenciado exponencialmente el alcance del perfilado en los ultimos tiempos. Por un lado, la enorme
disponibilidad de datos personales en Internet y el Internet de las Cosas (“IoT”) brinda a las organizaciones una ventana
sin precedentes a la vida de las personas. Por otro, los avances en inteligencia artificial y analisis de macrodatos permiten

hallar correlaciones insospechadas en esa informacién y trazar inferencias altamente reveladoras.

Como resultado, hoy es posible determinar o predecir con notable exactitud aspectos de la personalidad, comportamiento,
intereses y habitos de un individuo a partir de sus datos digitales.
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La neurotecnologia, sin embargo, permite elevar actividades como la elaboracion de petfiles a niveles sin precedentes.

La expansiéon de la neurotecnologia fuera del ambito clinico y su integracién con dispositivos, plataformas digitales,
aplicaciones y entornos inmersivos podtia, potencialmente, reconfigurar sectores enteros (desde la publicidad y el trabajo
hasta la educacion, el entretenimiento, los seguros o el sector financiero) y desplazar el centro de gravedad del debate en
torno al desarrollo e implementacion de estas tecnologias hacia la importancia de la proteccion y garantia de la privacidad

mental, la autonomia decisoria y la ausencia de manipulacién en el uso de estas herramientas.

La privacidad, entendida como capacidad de control sobre la informacién personal, se ve seriamente afectada cuando la
informacion relevante no es simplemente “cedida” (ya sea por el propio interesado o por terceros), sino inferida a partir de
la captacion e interpretacion de actividad neurofisiolégica que el individuo no puede gobernar de forma controlada e incluso
consciente.

Por otro lado, la libertad de pensamiento, que tradicionalmente se ha proyectado como un reducto de no injerencia, adquiere
una dimensién tecnolégica que obliga a pensar en limites a la observacién y manipulacién de procesos mentales con fines
comerciales.

Las paginas precedentes parten de una constatacién simple pero decisiva: cuando el dato deja de ser el reflejo externo de la
conducta y se convierte en una ventana a la vida mental de la persona, ya no estamos ante un mero problema de proteccién
de datos, sino ante un desafio estructural al modo en que el Derecho entiende la libertad, la dignidad y el propio estatuto
de la subjetividad. El neuroperfilado, en tanto que elaboracién de perfiles construidos sobre sefiales neuronales y sus
inferencias, cristaliza de forma paradigmatica ese salto cualitativo.

La primera aportacién de este trabajo ha sido, precisamente, dotar de nombre y contornos a ese fenémeno. Dar nombre al
“neuroperfilado” no es un ejercicio puramente descriptivo, sino un acto de calificacién juridica: significa reconocer que
ciertos usos de los neurodatos, quiza hoy incipientes, pero tecnolégicamente plausibles, exceden el perimetro del pertilado
“convencional” y reclaman una respuesta especifica. Conceptualizar el neuroperfilado permite, asi, visibilizar un tratamiento
cuya nota distintiva no es solo la sofisticacion técnica del medio, sino la densidad cualificada de la injerencia en la esfera
mental del individuo.

En segundo lugar, el analisis ha mostrado que la legislacion vigente, aunque no naciera pensada para las neurotecnologias,
contiene ya elementos normativos suficientes para construir una primera linea de defensa de la privacidad mental.

La articulacién de los derechos humanos a la integridad fisica y mental, la vida privada, la libertad de pensamiento y la
proteccién de datos, tal y como se positivizan en los instrumentos internacionales referenciados durante el trabajo, permite
delinear lo que cabria denominar una “zona cognitiva intima” que debetia reputarse inmune, en principio, a la extraccion,
evaluacién o manipulacién de contenidos mentales con fines ajenos al interés legitimo del propio titular.

Asimismo, el Reglamento General de Proteccién de Datos, el Reglamento de Servicios Digitales y el Reglamento de
Inteligencia Artificial de la Unién Europea ofrecen, si se interpretan a la luz de este contexto, herramientas para dotar a los
neurodatos de una especial tutela, limitar su tratamiento, prohibir determinadas pricticas y someter otras a regimenes

cualificados por su elevado riesgo.

Sin perjuicio de lo anterior, actividades como el neuroperfilado pueden generar un impacto tan elevado sobre bienes
juridicos de tal importancia, que parte de la doctrina considera insuficientes los instrumentos juridicos actualmente
disponibles y abogan por reformas constitucionales e incluso modificaciones de instrumentos internacionales como la
Declaraciéon Universal de los Derechos Humanos para incluir expresamente nuevos derechos humanos, los

“neuroderechos”, con los que dotar de la mas elevada proteccion a la privacidad mental, la integridad mental, la continuidad
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psicoldgica, la identidad personal, el libre albedrio o el acceso equitativo a las mejoras neurotecnoldgicas.

Otros expertos, en cambio, advierten que crear nuevos derechos podria redundar con los ya consagrados, y consideran mas
adecuado desarrollar normativa ya existente y elaborar regulaciones especificas en lugar de enmendar tratados

internacionales de reconocimiento de derechos humanos.

En cualquiera de los casos, a dia de hoy existe un amplio consenso en que los derechos y libertades tradicionales requieren

una actualizacién interpretativa frente al desarrollo de las neurotecnologias.

Y esta idea conecta perfectamente con la tesis que vertebra el presente trabajo: el neuroperfilado, por su naturaleza y por el
objeto sobre el que recae, intensifica hasta un grado inédito la injerencia en la persona y exige, por ello, una tutela reforzada

de la privacidad mental y de la autonomia decisoria.

La respuesta juridica que se adopte en los préximos afios serd decisiva para determinar si las neurotecnologias se integran
en nuestras sociedades como instrumentos al servicio de la dignidad humana, o si, por el contrario, se convierten en vectores
de una nueva forma de vigilancia y manipulacién de la que no es posible tomar distancia, porque se proyecta, precisamente,
sobre aquello que pensamos, sentimos y somos.

Que la mente permanezca como ultimo bastiéon de libertad o se convierte en el préximo espacio de exploracién y

explotacién econémica dependera, en gran medida, de la capacidad del Derecho para anticiparse, para establecer limites y

para afirmar, sin ambigtiedades, que la vida interior de las personas no es un bien juridico disponible.
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